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ACUERDO NUMERO IGC-082-2026
EL INSPECTOR GENERAL DE COOPERATIVAS

CONSIDERANDO:

Que, lo regulado en los articulos uno (1) y ciento diecinueve (119), literales a), b) y e) de la
Constitucion Politica de la Republica de Guatemala, que establece que el Estado de
Guatemala tiene como fin supremo la realizacion del bien comin; ademas de promover el
desarrollo econémico de la Nacién, el eficientizar la descentralizacién econdmica
administrativa para lograr un adecuado desarrollo regional del Pais, el fomentar y proteger
la creacién y funcionamiento de las Cooperativas proporciondndoles la ayuda técnica y
financiera necesaria.

CONSIDERANDO:

Que, de conformidad con la ley de la materia, que es la Ley General de Cooperativas,
Decreto nimero ochenta y dos guion setenta y ocho (82-78) del Congreso de la Republica
de Guatemala, seguin el articulo cincuenta y cinco (55), incisos a) y k), la Inspeccion General
de Cooperativas es una entidad descentralizada creada por el Estado, cuya autoridad
superior es el Inspector General de Cooperativas, quien ejerce las funciones y atribuciones
que le corresponden para el mejor cumplimiento de su mandato legal, de acuerdo con las
leyes, reglamentos y otras disposiciones aplicables.

CONSIDERANDO:

Que, es necesario adoptar medidas administrativas que permitan fortalecer la
funcionalidad de la Inspeccion General de Cooperativas -INGECOP- y contribuir a su
adecuado desarrollo institucional; para tal efecto, resulta indispensable la emision del
Manual de Normas y Procedimientos de la Seccién de Servicios Informéticos del
Departamento Administrativo de la Inspeccién General de Cooperativas -INGECOP-, para
regular y actualizar los procedimientos para mejorar el servicio a las asociaciones
cooperativas; dando cumplimiento, a lo dispuesto en la ley de la materia y su reglamento.

POR TANTO:

articulos cincuenta y cuatro (54) y cincuenta y cinco (55), literal k) de la Ley
Cooperativas, el Inspector General de Cooperativas.
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ACUERDA:

Articulo 1. Aprobar el Manual de Normas y Procedimientos de la Seccién de Servicios
Informéticos de Departamento Administrativo de la Inspeccién General de Cooperativas
-INGECOP-, del cual es parte integrante el presente Acuerdo y se anexa para los efectos
legales correspondientes

Articulo 2. El referido Manual de Normas y Procedimientos de la Seccidén de Servicios
Informéticos, sera utilizado como guia en la formacion y capacitacion del personal, asi como
de consulta, control interno y de observancia general y aplicacion obligatoria, por todo el
personal de la institucién, en el ambito de sus competencias.

Articulo 3. Con el presente Acuerdo se deroga el Acuerdo IGC guion cero noventa guion
dos mil dieciocho (IGC-090-2018), de fecha once (11) de junio del afo dos mil dieciocho
(2018), emitido por el Inspector General de Cooperativas; quedando sin efecto todas
aquellas disposiciones administrativas internas que se opongan, contradigan o tergiversen
lo establecido en el presente Acuerdo.

Articulo 4. El presente Acuerdo entrara en vigor inmediatamente.
Articulo 5. Notifiquese a la Unidad de Planificacion para los efectos correspondientes.

Dado en la Inspeccién General de Cooperativas -INGECOP-, el veintiséis (26) de junio de
dos mil veintiséis (2026).

COMUNIQUESE: '
/ L_ ‘ /
/) 4 /
A 4y

/,/' Lic. Jaime Hargldo Requena Rodas
Inspector General de Cooperativas

/
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INSPECCION CENERAL DE COOPERATIVAS

1. INTRODUCCION

Con base a la implementacién del Reglamento Orgénico Interno de la Inspeccion General
de Cooperativas -INGECOP-, es necesario elaborar los instrumentos normativos
correspondientes de cada una de las areas que conforman la INGECOP, por lo que a
continuacion se presenta el Manual de Normas y Procedimientos de la Seccion de Servicios
Informaticos del Departamento Administrativo.

La Seccién de Servicios Informaticos es responsable de velar por la correcta administracion
de los recursos informaticos, infraestructura y tecnoldgicos, para el buen funcionamiento
de la Institucién, velando por el cumplimiento de normativas, leyes y procedimientos
correspondientes.

El manual constituye una herramienta de consulta y referencia para el personal de la
Seccién, para que le oriente en el cumplimiento de sus funciones conforme a los
procedimientos establecidos. Asimismo, define las responsabilidades en cuanto a su
revision, actualizacion y modificacion de manera oportuna.

El documento contiene procedimientos que realiza la seccion y se encuentra integrado de
la siguiente manera: acuerdo de aprobacion, acrénimos, términos y definiciones, base legal,
objetivos, generalidades del manual, alcance, lista de distribucion del manual, normas vy
especificaciones, simbologia, desarrollo de los procedimientos, flujogramas y anexos.
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2. ACRONIMOS, TERMINOS Y/O DEFINICIONES.

A continuacion, se presenta un listado con los acrénimos y definiciones técnicas utilizadas
en el presente manual, con el propdsito de definir su significado y facilitar su correcta
interpretacion por parte del usuario durante la consulta del documento.

ACRONIMOS/ TERMINOS

DEFINICIONES

Backup/copia de seguridad,

respaldo o reserva.

Base de Datos

Biomeétrico

Certificado ASL

CPU (Unidad central
procesamiento)

Data Center

DNS (Sistema de nombres de
dominio)

de

Copia de seguridad de los datos a partir de la cual se
pueden restaurar posteriormente en caso de pérdida.

Es wuna coleccion organizada de informacion
estructurada, o datos, que normalmente se almacena
electrénicamente en un sistema informatico.

Se refiere a la medicion y analisis de las
caracteristicas fisicas de una persona o huella dactilar
para fines de identificacion y autenticacion.
Tecnologia de seguridad estandar que se utiliza para
crear una conexion cifrada entre un servidor web vy
un navegador, lo que asegura la privacidad e
integridad de los datos transmitidos.

Es un conjunto de circuitos electronicos que ejecutan
el sistema operativo y las aplicaciones de una
computadora y gestionan wuna variedad de
operaciones informaticas.

Conocido como “Centro de Procesamiento de Datos”,
es una instalacién, construccion o inmueble de gran
tamafno donde se albergan y mantienen numerosos
equipos electrénicos como servidores, ventiladores,
conexiones y otros recursos necesarios que se
utilizan para mantener una red o un sistema de
computadoras.

Convierte los nombres de dominio en direcciones IP,
lo que permite a los navegadores acceder a sitios web
y otros recursos de internet. Cada dispositivo en
internet tiene una direccion IP, que otros dispositivos
pueden utilizar para localizarlo.

[. C.c. Seccién de Servicios Informaticos
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ACRONIMOS/ TERMINOS

DEFINICIONES

Encriptacion

Enlace

Firewall

Hardware

Herramientas de monitoreo

IP: Internet Protocolo

IP publica

NAS

Proceso técnico mediante el cual la informaciéon se
convierte en un codigo secreto que permite ocultar
los datos que envias, recibes o almacenas.
Basicamente, se usa un algoritmo para codificar los
datos antes de que la parte receptora decodifique los
datos mediante una clave de desencriptado.

Conexion o vinculo entre dos o mas elementos que
permite la comunicacién, transferencia de
informacidn o interaccion entre ellos.

Sistema de seguridad disefiado para proteger una red
informatica de accesos no autorizados o amenazas
externas.

Conjunto de elementos fisicos o materiales que
constituyen una computadora o un sistema
informatico.

Son aquellas que a través de la supervision, analisis
y diagndstico identifican problemas en la red de
internet y localizan y solucionan errores de red.

Parte de la familia de protocolos TCP/IP, que describe
el software que supervisa las direcciones de modo
internet, encamina mensajes salientes y reconoce los
mensajes entrantes, se conoce también como
direccion de internet.

Es una direccidn Unica asignada a un dispositivo o red
para que pueda ser identificado y acceder a servicios
de Internet.

Red de Area Local

Se refiere a un dispositivo de almacenamiento

conectado a una red, que permite a los usuarios y
dispositivos acceder y compartir archivos de manera
centralizada.
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Un dominio de internet es un nombre Unico que
identifica a una subarea de internet. El propdsito
principal de los nombres de dominio en Internet y del
sistema de nombres de dominio, es traducir las
direcciones IP de cada activo en la red, a términos
memorizables y faciles de encontrar.

Es aquel el que corrige los defectos observados en los
equipamientos o instalaciones, es la forma mas
basica de mantenimiento y consiste en localizar
averias o defectos para corregirlos o repararlos.

Nombre de dominio

Mantenimiento correctivo

Es el destinado a la conservacién de equipos o
instalaciones mediante la realizacion de revision y
limpieza que garanticen su buen funcionamiento y
fiabilidad.

También llamada pagina electronica, pagina digital o
ciber pagina, es un documento o informacion
electronica capaz de contener texto, sonido, video,
programas, enlaces, imagenes, hipervinculos,
adaptada para la llamada world wide web, y que

puede ser accedida mediante un navegador web.
Son las reglas o normas disefiadas para garantizar la
confidencialidad, la integridad y la disponibilidad de
la informacion. Es decir, son las medidas de
Protocolos de seguridad seguridad implementadas para evitar que personas
no autorizadas puedan acceder a la informacidn,

manipularla o destruirla.

' Se entendera como Seccidn para efectos del presente

Mantenimiento preventivo

Pagina web

Seccidn manual, a la Seccién de Seguimiento y Desarrollo
_ Cooperativo.
- Suceso que produce un dafio o una pérdida material
Siniestro .
considerable.
Conjunto de program i i
Coftiate j p g.a asy ruFmas que permiten a la
computadora realizar determinadas tareas.
UPS Sistema de Alimentacidn Ininterrumpida
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Sistema de Fuerza Ininterrumpida (UPS), es un
equipo cuya funciéon principal es evitar una

UPS interrupcion de voltaje, asi como la fuente de
suministro eléctrico que posee una bateria con el fin
de seguir dando energia a un dispositivo.

WAN Red de Area Amplia

3. BASE LEGAL

Se detallan a continuacion, los documentos normativos internos y externos que deberan
ser considerados en la definicion y ejecucion de las actividades realizadas por la Seccion.

ENTIDAD DOCUMENTO

= Constitucién Politica de la Republica de

Asamblea General Constituyente
Guatemala

» Decreto Legislativo No. 82-78, Ley General de
Cooperativas.

» Decreto Legislativo No. 57-2008, Ley de
Acceso a la Informacién Pablica.

» Decreto Legislativo No. 47-2008, Ley para el
Reconocimiento de las Comunicaciones vy
Firmas Electronicas.

= El Decreto 17-73 Cédigo Penal y sus reformas

Congreso de la Republica de
Guatemala

= Acuerdo Gubernativo No. M. DE E. 7-79,
Presidencia de la Republica Reglamento de la Ley General de
Cooperativas.
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4. OBIJETIVOS

General

e Establecer y estandarizar las normas y procedimientos que se aplican en la Seccidn
de Servicios Informaticos, con el fin de facilitar y agilizar los tramites que se realizan,
a través de un instrumento que describa la manera correcta de realizar las
actividades vy facilite la verificacion de éstas, para el cumplimiento de las funciones.

Especificos

e Facilitar el desarrollo de las actividades del personal de la Seccién de Servicios
Informaticos.

« Identificar las normas y procedimientos que se realizan en la Seccién de Servicios
Informaticos.

e Servir como herramienta de consulta y capacitacion para el personal de la Seccion.

e Servir de guia para el personal de la Institucién, sobre el uso y buen manejo del
equipo de computo, internet, uso de red y otros servicios de tecnologias de la
informacién.

5. GENERALIDADES DEL MANUAL

El Manual de Normas y Procedimientos de la Seccién, constituye un instrumento técnico-
administrativo disefiado para estandarizar, ordenar y fortalecer la ejecucion de los procesos
operativos bajo su competencia. Su aplicacion permite asegurar la eficiencia en la gestion
institucional de los recursos informaticos, infraestructura y tecnoldgicos.

La Seccién es responsable de velar por la correcta administracion de los recursos
informaticos, infraestructura y tecnoldgicos necesarios para el buen funcionamiento de la
institucion, en el ambito de su competencia; en concordancia con los objetivos
institucionales.

El presente manual debe actualizarse conforme se realicen cambios normativos,
estructurales o tecnoldgicos que impacten en el desarrollo de las funciones de la Seccidn;
asi también, las disposiciones generales e instructivos para la trasparencia y calidad del
gasto se incorporaran como lineamientos complementarios al presente manual, con el
propdsito de fortalecer la correcta planificacion, ejecucion y control del gasto publico.
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Toda actualizacion y modificacion al manual debe ser aprobado a través de acuerdo interno
emitido por la Autoridad Superior.

La socializacion de este documento es prioritaria para asegurar que el personal conozca,

comprenda y asuma sus responsabilidades, consolidando asi la efectividad de los
procedimientos y la calidad de los servicios institucionales.

6. ALCANCE
El presente manual es de observancia general y aplicacion obligatoria para el personal que
labora en la Seccién y aquellas areas que tengan relacion con la misma. Debe ser

socializado con todo el personal de la INGECOP a través de su publicacién en la pagina web
y otros medios de comunicacion.

7. LISTA DE DISTRIBUCION DEL MANUAL

El Manual debe ser distribuido de la siguiente manera:

' TIPO DE
DEPENDENCIA PUESTO
DOCUMENTO
: ; 2 Jefé a de la Unidad de o
Unidad de Planificacion / . I Original
Planificacion
; o Jefe/a de la Unidad de :
Unidad de Auditoria Interna / o, ca Copia
Auditoria Interna
Unidad de Informacion Jefe de la Unidad de Copia
Publica Informacién Publica P
. ; s Jefe/a de la Unidad d .
Unidad de Asesoria Juridica / " I . = Copia
Asesoria Juridica
Sedes Regionales Jefe/a de Sede Regional Copia
Departamento Administrativo Jeteia deI.D.epar‘lfamento Copia
Administrativo
Seccion de Servicios Jefe/a de la Seccion de )
‘s o o Copia
Informaticos Servicios Informaticos
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Este Manual de Normas y Procedimientos es propiedad de la INGECOP y ha consignado un
ejemplar original para su resguardo en la Unidad de Planificacién y copias del original en
forma fisica y digital, de acuerdo con la lista que antecede.

El manual y sus copias deben mantenerse en un lugar accesible para rapida consulta vy
debe promoverse su divulgacion verbal y escrita entre el personal subordinado.

8. NORMAS Y ESPECIFICACIONES

A continuacidén, se describen las normas y especificaciones que deben observarse para la
realizacion de las actividades y procesos de la Seccién:

8.1 Seguridad

La Seccion, debe garantizar las acciones optimas de seguridad tanto del equipo
de computo como de las redes e infraestructura informatica institucional,
mismas que deberdn responder al avance tecnoldgico, para que los procesos
correspondientes contemplen confidencialidad, integridad y disponibilidad por
medio de la implementacién de protocolos de encriptacidon para el ingreso del
sistema, protocolos de resguardo de la informacion, buenas practicas en copia
de seguridad (Backup).

8.2 Disponibilidad de los servicios.

Se debe mantener la disponibilidad de los servicios que se prestan tanto para el
personal que conforma la institucion como para los usuarios que hacen uso de
estos. De manera interna es el responsable de la atencidon efectiva para la
resolucion de problemas técnicos y de software, programar capacitaciones para
el uso adecuado del equipo de computo, uso de internet y uso de las plataformas
o programas informaticos internos. Asimismo, velara por la aplicacién y
actualizacion de los procedimientos respectivos, monitoreando y supervisando
de forma presencial, virtual o remota.

8.3 Seguimiento a proveedores
El seguimiento a proveedores es un proceso crucial para garantizar la calidad,

disponibilidad y confiabilidad de los servicios que brindan. Este proceso debe
implicar una comunicaciéon constante con los diferentes proveedores que

ARCHIVO: UPLANI/ Manual de Normas vy
Procedimientos de la Seccion de Servicios | VERSION 1 DEL ORIGINAL
Informaticos del Departamento Administrativo. JUNIO 2026

C.c. Seccién de Servicios Informaticos

Pagina | 8




@ MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA
% SECCION DE SERVICIOS INFORMATICOS DEL
DEPARTAMENTO ADMINISTRATIVO
INGECOP

INSPECCION CENERAL DE COOPERATIVAS

DE USO
INTERNO

proporcionan servicios clave, como internet, telefonia IP, impresoras y sistemas
de video vigilancia. Es esencial mantener un flujo continuo de informacién con
ellos para asegurar que los servicios se entreguen de manera eficiente y sin
interrupciones.

8.4 Reparacion de equipo

Se debe mantener los servicios de tecnologias de la informacién para los

usuarios, realizando las siguientes acciones:

» En el caso de que el equipo de computo sufra desperfectos y estos no tengan
reparacion interna o externa, se procedera a emitir documento técnico de
soporte indicando que el mismo no tiene reparacion y debe darse de baja.

e« En caso el equipo de computo tenga opcion de ser reparado, pero deba
hacerse de forma externa (proveedor) se emitiréa documento técnico para
solicitar autorizacion.

« Si existe equipo que cuenta con garantia de fabrica y debe ser gestionada la
reparacion con el fabricante.

e« Cuando sea necesaria la adquisicion de componente para reparacion de
equipo de cOémputo, se ejecutard el requerimiento de compra
correspondiente.

8.5 Delegacion

En caso de ausencia del responsable de firmar o realizar alguno de los
procedimientos contenidos en el presente manual, se facultard a quien
corresponda jerarquicamente, para la realizacion de los procedimientos y/o
firmas correspondientes.
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9. SIMBOLOGIA

Para la representacion de flujos de informacion de los procedimientos contenidos en
el presente manual, se han utilizado los simbolos de la norma ANSI, que permite

facilitar la interpretacion grafica de los procedimientos y que a continuacion se

describe:

SIMBOLOGIA ANSI

Simbolo

Nombre

Descripciéon

INICIO O FIN

PROCESO

VERIFICACION

DOCUMENTO

DECISION

ARCHIVO

CONECTOR DENTRO DE
PAGINA

CONECTOR FUERA DE
PAGINA

CONECTOR

OPERACION, ACTIVIDAD O

INSPECCION, REVISION O

Representa el inicdo o fin de un
procedimiento dentro de un
flujograma.

Describe las actividades que
realizan las personas involucradas
en el procedimiento.

Representa las actividades de
inspeccién, revisién o verificacién,
durante la ejecucidén de un
procedimiento.

Identifica cualquier documento
gque ingrese, se utilice, se genere

durante Ia ejecucion del
procedimiento.
Representa la aprobacion o

desaprobacion de un proceso.

Indica el resguardo de los
documentos, de forma temporal o
permanente.

Representa una conexién o enlace
de un flujograma con otra parte
lejana de este.

Representa la continuacion de un
flujograma de procedimiento en
una hoja diferente.

Forma utilizada para realizar las
conexiones entre una actividad y
la siguiente.
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10. PROCEDIMIENTOS APLICABLES

10.1. Procedimiento para reparacion de equipo.
10.2. Procedimiento para la instalacion de Software

10.3. Procedimiento para realizar el mantenimiento preventivo del equipo
institucional

10.4. Procedimiento para realizar el respaldo de la informacion institucional
(BACKUP)

10.5. Procedimiento para la creacidn de cuentas de usuarios y correo electronico
10.6. Procedimiento para el ingreso de personal externo al Data Center
10.7. Procedimiento para la adquisicion de equipo de computo de la Institucion

10.8. Procedimiento para la recuperacion integral de los sistemas informaticos ante
desastres suscitados

10.9. Procedimiento de monitoreo de los equipos de comunicacion
10.10. Procedimiento para la implementacion de nuevas tecnologias
10.11. Procedimiento para la solicitud de un nuevo requerimiento de software.

10.12. Procedimiento para la solicitud de bajas de usuario

A continuacion, se desarrollan cada uno de los procedimientos que realiza la Seccion de
Servicios Informaticos.
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10.1 Procedimiento para reparacion de equipo
Regula el proceso para atender la atencién, reparacion y control de equipos
informaticos, asegurando que las solicitudes de servicio se gestionen de forma
oportuna, técnica y documentada, en el fin de garantizar la funcionalidad del
equipo y la conformidad del usuario solicitante.

No. RESPONSABLE ' ACTIVIDAD

1 Usuario/a Realiza solicitud de servicio por la via respectiva.

Recibe solicitud y programa la atencion, segin el
problema reportado.
Revisa el equipo y determina el tipo de reparacion:
3 Técnico/ — e Si es interna, realiza la actividad No. 4.
echicd)q er] E SIYIGOs ¢ Si es externa, continla en la actividad No. 5.
Informaticos . - : . =
Repara equipo, verifica su funcionalidad y continaga

4 e
en actividad 9.
- Elabora informe técnico en donde describe la
accién a realizar y traslada.
Verifica la viabilidad de la accion.
6 Jefe/a de la Seccidon de e Aprueba, traslada para que contindte en
Servicios Informaticos actividad 7.
« No aprueba, finaliza el procedimiento,
7 Envia el equipo al proveedor para su reparacion.
o . Al recibir el equipo reparado, verifica su
8 Tecnico/a en Servicios 2 ; AP P '
Fics funcionalidad.
Informaticos
Llena el formulario de control de equipo y solicita
9 las firmas de recibido por parte del usuario/a
solicitante.
: Verifica el funcionamiento, firma de recibido
10 Usuario/a ! Y
devuelve.
Técnico/a en Servicios : -
11 Archiva la documentacion generada.

Informaticos

Fin del procedimiento
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Flujograma del procedimiento No. 10.1

10.1 Procedimiento para la reparacion de equipo

Usuario Técnico en Servicios
Informaticos

b 4

1. Realiza solicitud de servicio por la

via respectiva.
B
Y Z.R_adbt_sul_ldmdypwgramalu
) 4

3. Revisa el equipo y determina
el tipo de reparacian.

X

< Tipo >
~ o

Interna S Externa
v b 4
5. Elabora nforme técnico
R ifica | describiendo la accidn a
4. : i realizar y traslada

funclonalidad aaad fo ‘

==

Jefe de la Seccion de Servicios

Informaticos

h 4

. Verifica la viabilidad de

la accién.
k4
Aprueba 1

Si I';Jn

..2 Fin
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10.1 Procedimiento para la reparacion de equipo

Usuario Técnico/a en Servicios Informaticos Jefe/a de ta se“léf' de Servicios
Informéticos
2
_ ¥

7. Envia el equipo al proveedor para
su reparacion

8. Verifica funcionalidad al
recibir el equipo reparado.

A |
Y
|
\ 4 Y
9. Uena el formulario de control de
equipo y solicita las firmas de
recibide por parte del usuario/a
solicitante.

10. Verifica el funcionamiento, firma
de recibido y devuelve.

11. Archiva la
documentacion
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10.2 Procedimiento para la instalacion de software.
Establece las actividades, responsabilidades y controles necesarios para la
instalacion de software en los equipos y servidores institucionales, garantizando
la seguridad de la informacién, el cumplimiento normativo y la continuidad de
los servicios institucionales.

No. RESPONSABLE | ACTIVIDAD
. Envia formulario de solicitud de software por la
1 Usuario/a ; .
via establecida.
Verifica solicitud conforme a la planificacion,
establece necesidad y efectividad del programa
2 Técnico/a en Servicios requerido. {Esta correcto?
Informaticos o Si, traslada para aprobacién, continia en

actividad No. 3.
 No, devuelve para correccion.

Revisa formulario de solicitud de software y
decide. éAprueba?
3 » Si, firma la solicitud de aprobado y devuelve,
Jefe/a de la Seccion de contintia en actividad No. 4.
Serviclos Informaticos * No, finaliza el procedimiento.

Realiza las gestiones para la compra, programa

4 . i :

la instalacién del software requerido y traslada.
5 Recibe el programa, instala y verifica su

Técnico/a en Servicios _ funcionalidad.

- Informaticos Llena el formulario de control de equipo y solicita

firmas de recibido del usuario/a solicitante.

: Firma de recibido en el formulario de control de

7 Usuario/a

equipo y devuelve,

Técnico/a en Servicios . L
8 / P Archiva la documentacion generada.
Informaticos

Fin del procedimiento
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Flujograma del procedimiento No. 10.2

10.2 Procedimiento para la instalacion de software

Usuario/a Técnico/a en Servicios Jefe/a de la Seccién de Servicios

Informaticos Informaéaticos

h 4

1. Envia formulario de solicitud de
| re por (& via biecid

| A
| 1
v ' v
2. Verifica solicitud conforme a
la planificacion, establece
necesidad y efectividad
del proagrama requerido.
1
| ¥
b & .
'_.’ 3. Revisa formulario de solicitud de
b ‘@:\u ,_U,u.f}:;, s software y decide.
¥ S \ 4 o 2 Faduiis
X
<:'Aprueba >
=1 . ~ NO
S v
¥ " =
4. Realiza gestiones para |a
solicitud de compra y
programa la Instalacion dei
i software requerida
5. e el programa, ¥ b 4
werifica su funcionalidad.
v
6. Llena el formulario de control de
equipo y solicita firmas de recibido
del usuario/a solicitante.
|
| |
| |
L 4 v

_7._Flnn-dnr¢d;b|do¢_nlahlumm'
| de control de equipo y devuelve.
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10.3 Procedimiento para realizar mantenimiento preventivo del equipo

institucional.

Define las actividades, responsabilidades y controles necesarios para realizar el
mantenimiento preventivo de los equipos tecnolégicos institucionales,
garantizando su disponibilidad, funcionamiento eficiente, seguridad vy
prolongacion de la vida Util de los activos tecnoldgicos de la entidad.

No. RESPONSABLE ACTIVIDAD
" Técnico/a en Servicios Programa la realizacion del servicio preventivo
Informaticos adjuntando cronograma y traslada
Recibe y verifica la programacion presentada.
5 ¢Autoriza?
Jefe/a de la Seccién de * Si, realiza la actividad No. 3.
Servicios Informéaticos * No autoriza, devuelve para su modificacion.
3 Firma la programacion y devuelve.
4 Informa por escrito las fechas en que se realizara
el mantenimiento.
Técnico/a en Servicios
5 Informaticos Realiza el servicio segun la programacion
aprobada.
6 Llena formulario de control de equipo y solicita
las firmas del usuario/a.
: Verifica firma el formulario, por el servicio
7 Usuario/a - y i ¥
recibido.
8 Técnico/a en Servicios Genera reporte del servicio, gestiona firmas de
Informaticos autorizacion correspondientes y traslada.
9 Jefe/a de la Seccion de Revisa y verifica las acciones realizadas, firma
Servicios Informaticos de visto buenao.
Técnico/a en Servicios . . .
10 / S Recibe y archiva la documentacion generada.
Informaticos
Fin del procedimiento
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Flujograma del procedimiento No. 10.3

10.3 Procedimiento para realizar el mantenimiento preventivo del equipo institucional

Técnico/a an Servicios Jafe/a de la Saccion de Servicios .-
Usuario/a

Informaticos Informéaticos
e —. . = =
| 1. Programa la realizacién del
servicio preventive adjuntando
i cronograma y trasiada
T v
v 2. Recibe y verifica la

programacién presentada.

¥

Autoriza -
pes NO
v
v
¥ 3. Firma la progremacion v
4. Informa por escrito |as i
fechas en que se realizard el T
. mantenimiento. v

h 4
5. Realiza el servicio segun la

h 4

6. Liena @l formulario de contral de
equipo y solicita las firmas del
usuariofa.
w
v 7. Verifica y firma el formulario
por & servicio recibido.
k4

¥
8. Genera reporte del servicio,
gestiona firmas de autorizacion

correspondientes y traslada
v

9.Revisa y verifica las acciones

v
realizadas, firma de visto bueno,
b 4
. 10. Archiva ja documnen-
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10.4 Procedimiento para realizar el respaldo de la informacion institucional

(backup).

A través de este procedimiento se establece un mecanismo sistematico para la
generacion, sincronizacién, resguardo y control de respaldos de la informacion
institucional, garantizando la integridad, disponibilidad y trazabilidad de los
datos mediante registros y validacion periddica.

No. RESPONSABLE

ACTIVIDAD

Técnico/a en Servicios
Informaticos

3

4

5

6 Jefe/a de la Seccion de
Servicios Informaticos

5 Técnico/a en Servicios

Informaticos

Instala el programa que genera la copia de
seguridad en cada computadora.

Sincroniza como minimo una vez al dia con el
servidor NAS remplazando los archivos que tienen
fecha de modificacion diferente a la contenida de
la sincronizacién anterior.

Traslada a ruta alterna para contar con un histérico
de por lo menos tres dias anteriores?.

Integra la informaciéon digital generada por la
institucién diariamente.

Elabora la documentacion de las acciones
realizadas e informa.

Verifica las acciones realizadas durante el mes

reportado, firma de visto bueno y devuelve.

Recibe y archiva la documentacion generada.

Fin del procedimiento

' La actividad se realiza una vez a la semana.
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Flujograma del procedimiento No. 10.4

10.4 Procedimiento para realizar el respaldo de la informacion institucional (backup)

Teécnico/a en Servicios Informaticos Jefe/a de la Seccion de Servicios Informaticos

¥

1. Instala el programa que genera la
copia de seguridad en cada

Lo

2. Sincroniza una vez al dia con el
servidor NAS pl los archi

que tienan fecha de modificacién
diferente a la contenida de la

h 4
3. Traslada a ruta alterna para contar
con un histdrico de por lo menos tres i
dias anteriores. |

4. Integra la Informacién digital
[qanarads por 14 Insttucion. diaria
T
v

5. Elabora la documentacion de las
acciones realizadas e informa.

¥
6. Verifica las acciones realizadas
durante el mes reportado, firma de
visto bueno y devuelve
v
. 4
7oA la docur
generada.
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10.5 Procedimiento para la creacion de cuentas de usuario y correo
electronico.
Describe las actividades que se realizan para la solicitud, verificacion, creacion
y configuracién de cuentas de usuario y correo electronico institucional,
asegurando la correcta asignacion de accesos, la disponibilidad de recursos y el
registro formal de las acciones realizadas.

No. RESPONSABLE : ACTIVIDAD

Jefe/a de la Seccién de . . . .
1 Solicita por via correo la creacién de usuario/a.
Recursos Humanos
Recibe y verifica la disponibilidad de direcciones
2 de correo electrénico, cuentas de usuario/a vy

otros relacionados.

Realiza las habilitaciones respectivas para la
activacion de cuenta y asignacién de correo
electrénico en el servidor respectivo.

Jefe/a de la Seccidn de
Servicios Informaticos

Realiza la activacién de cuenta, configuracion
4 de roles y de correo electrénico, en el equipo
asignado al usuario.

Verifica las acciones realizadas, firma de

5 Usuario/a .
/ conforme en el formato correspondiente.

Técnico/a en Servicios

. Archiva la documentacion generada.
Informaticos g

Fin del procedimiento
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Flujograma del procedimiento No. 10.5

10.5 Procedimiento para la creacion de cuentas de usuario y correo electrénico

Jefe/a de la Seccién de Jefe/a de la Seccién de

5 Técnico/a en Servicios
Recursos Humanos Servicios Informaticos | el

Informaticos

1. Sclicita por correo
creacién de usuario/a.

}

2. Recibe y verifica la
disponibilidad de direcciones
de correo electrénico,
cuentas de usuario/a y
otros.

v

3. Realiza las habilitaciones
para la activacién de cuenta,
configuracién de roles y
correo electrinico en el
equipo asignado al usuario.

b4
4. Realiza la activacion de
cuenta, configuracion de
roles y de correo electronico |
en el equipo asignado.
b 4
¥

5. Verifica las acciones
realizadas, firma de
conforme en el formato
correspondiente.
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10.6 Procedimiento para el ingreso de personal externo a Data Center
Establece un control formal para el ingreso de personal externo al Data Center,
garantizando la autorizacion previa, el registro de actividades realizadas, la
supervision correspondiente y la adecuada documentacion del proceso.

No. RESPONSABLE ACTIVIDAD
, . . Elabora solicitud de autorizacion para el ingreso de
Técnico/a en Servicios .
1 e personal externo al Data Center, informado del
Informaticos ; :
suceso o inconveniente y traslada.
> Jefe/a de la Seccion de | Recibe la solicitud y autoriza el ingreso mediante
Servicios Informaticos visto bueno y devuelve.
¥ o s Recibe la solicitud autorizada y registra en el
Técnico/a en Servicios 1 ;
3 ot formulario de ingreso al Data Center los datos del
Informaticos . ;
personal externoc que ingresara y entrega.
Recibe formulario, describe en el mismo las
4 Personal externo acciones realizadas en el data center, firma y
devuelve.
g5 5 Elabora informe en donde describe las acciones
Técnico/a en Servicios ; .
5 - realizadas en el Data Center y traslada adjuntando
Informaticos . .
el formulario de ingreso.
Jefe/a de la Seccién de . , . .
6 !. i Vs Recibe, verifica y firma el informe de visto bueno.
Servicios Informaticos
Técnico/a en Servicios . .
7 / fin Archiva la documentacion generada.
Informaticos
Fin del procedimiento
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Flujograma del procedimiento No. 10.6

10.7 Procedimiento para la adquisicion de equipo de computo
Jefes/as de Unidades, departamentos y/o |
secciones

Jefe/a de la Seccién de Servicios

= | Seccion de Almacén y Compras
Informaticos | Y i
Y
Y
1. Realiza solicitud del equipo que necesita. 2. Realiza especificaciones técnicas
generales y especificas con base a la
solicitud recibida
Y

v
3. Solicita correlativo para llenar el
formulario No, 4070 "¢ ud de compra de
bienes y/o servicios”, gestiona las firmas

¥
N——. - ¥ .
| 4. Recibe y gestiona la compra del equipo |
4
¥
5, Recibe el equipo adquirido y verifica que
cumpla con las especificaciones requeridas
¥
cCumple las T
especificaiones?
No Si
Y
k4 B, Genera solicitud de Requisicion y
Despacho para que almacén realice la
entrega del equipo de computo
¥
¥
7. Realiza la entrega del equipo de cmputo
Y
e R e, [ R =M.
8. Realiza Ia instalacidn del equipo de
~eémputo a la per responsable y elab
z . Y
9. Archiva la documentacién
4
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SECCION DE SERVICIOS INFORMATICOS DEL
DEPARTAMENTO ADMINISTRATIVO

GECOP

INSPECCION CENERAL DE COOPERATIVAS

DE UsO
INTERNO

10.7 Procedimiento para la adquisicion de equipo de computo de la

Institucion.

Regula el procedimiento para adquirir equipo de computo necesario, a fin de
mantener tecnologia actualizada y éptima en las instalaciones de la institucion.

No. RESPONSABLE

ACTIVIDAD

Jefes de Unidades,
Departamentos y/o Secciones

Jefe/a de la Seccion de
Servicios Informaticos

3
4 Seccion de Compras y
Almacén.
5 Jefe/a de la Seccion de
Servicios Informaticos
Jefe/a de la Seccién de
6 . L
Servicios Informaticos
- Seccion de Compras y
Almaceén.
8
Jefe/a de la Seccién de
Servicios Informaticos
9

Realiza solicitud de equipo de computo.

Realiza especificaciones técnicas generales vy
especificas con base a la solicitud recibida.

Solicita correlativo para llenar el formulario No.
4070 “Solicitud de compra de bienes y/o servicios”,
gestiona las firmas correspondientes y entrega.

Recibe y gestiona la compra del equipo requerido.

' Recibe el equipo adquirido y verifica que cumpla con

las especificaciones requeridas.
e Si cumple, realiza la actividad No. 6.
« No cumple, rechaza y regresa a actividad No. 4.

Genera solicitud de Requisicion y Despacho para
gue almacén realice la entrega del equipo de

computo.

Realiza la entrega del equipo de computo.

Realiza la instalacién del equipo de computo a la
persona responsable y elabora ficha de registro del
equipo para su control.

Archiva la documentacion generada

Fin del procedimiento
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Flujograma del procedimiento No. 10.7

10.7 Procedimiento para la adquisiciéon de equipo de computo
Jefes/as de Unidades, departamentos y/o
secciones

Jefe/a de la Seccion de Servicios

Y
Y
2. Realiza especificaciones técnicas

generales y especificas con base a la
solicitud recibida

1. Realiza solicitud del equipo que necesita.

|
4
5. Recibe el equipo adquirido y verifica que
cumpla con las especificaciones requeridas
i
¥

- tCumple las
especificaiones?

No

4
L 4 6. Genera solicitud de Requisicion y
Despacho para que almacén realice la
entrega del aquipo de camputo

Taformwatcos | Seccion de Almacén y Compras

v

.
o
v
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10.8 Procedimiento para

la recuperacion integral de los sistemas

informaticos ante desastres suscitados.

A través de este procedimiento se establecen las acciones para la recuperacion
de sistemas informaticos ante un siniestro, asegurando la restauracion ordenada
de servicios criticos, la integridad de la informacion y la continuidad operativa

de la institucion.

No. RESPONSABLE

ACTIVIDAD

Técnico/a en Servicios
Informaticos

Jefe/a de la Seccion de
Servicios Informaticos

Técnico/a en Servicios
7 Informaticos

10

Identifica el siniestro que requiere recuperacion de
sistemas informaticos.

Establece lugar de recuperacion e informa por escrito.

Aprueba la recuperacion de los sistemas informaticos,
con visto bueno en el informe presentado y traslada.

Gestiona requerimiento de insumos o equipo si fuera
necesario.

Realiza levantado de equipos virtuales o fisicos segln
sea el caso para la instalacién de sistemas basicos de
comunicaciones.

Realiza recuperacién del respaldo de cada equipo que
sufrié dafio, para levantar servicios por prioridad.

Calendariza la realizacién de configuracién de equipos
del personal, para trabajar dentro del sistema
restaurado por prioridades.

Verifica integridad de restauracion de los sistemas que
estaran funcionando.

Documenta y valida el servicio para informar el alta de
los servicios informaticos.

Archiva la documentacién generada.

Fin del procedimiento
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Flujograma del procedimiento No. 10.8

10.8 Procedimiento para la recuperacion integral de los sistemas informaticos ante desastres

suscitados

Técnico/a en Servicios Informaticos

2. Informa por escrito el lugar de la
recuperacion,

'

4. equer de o]
quipo si fuera |

s, I do de 4 |
o fisicos segln sea el caso parala
de scicos de |

8. Verifica integridad de restauracién
de los sistemas que estardn
funcionando.

) ¥
9. Documenta y valida

s
s la el servicio para |

4

© 10. Archiva la documentacion

| Jefe/a de la Seccidn de Servicios Informiaticos

3. Aprueba |a recuperacion de los
sistemas informaticos,

con visto bueno en el informe
presentado y traslada.
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10.9 Procedimiento de monitoreo de los equipos de comunicacion.
Este procedimiento permite el monitoreo y atencién continua de los servicios
informaticos institucionales, a fin de detectar oportunamente fallas, coordinar
su solucién y garantizar la disponibilidad, seguridad y continuidad de los
sistemas en operacion.

No. RESPONSABLE ! ACTIVIDAD

Coordina periddicamente el monitoreo por fases de los
1 servicios de internet, red, seguridad, bases de datos,
sistemas en produccién y pagina WEB institucionales.

Realiza las pruebas respectivas por cada servicio
¢existen fallas y necesita asistencia?

2 . . g
s Si, realiza la actividad No. 3.
¢« No, continta en actividad No. 6
s o Determina el tipo de asistencia que necesita:
3 Técnico/a en Serwcnos Interna, Realiza la actividad No. 4.
Informaticos Externa contintia en actividad No.5.
4 Brinda asistencia interna para solucionar la falla y

verifica su funcionalidad.

Contacta al proveedor respectivo para la asistencia
5 que corresponda y solucionar la falla. Brinda
seguimiento hasta su arreglo.

6 Realiza reporte de acciones realizadas e informa.

Jefe/a de la Seccion de Recibe informe de acciones realizadas, firma de visto
Servicios Informaticos bueno y devuelve.

Técnico/a en Servicios

. Archiva la documentacién de soporte generada.
Informaticos

Fin del procedimiento
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Flujograma del procedimiento No. 10.9

10.9 Procedimiento de monitoreo de los equipos de comunicacion

Jefe/a de la Seccidon de Servicios

Técnico/a en Servicios Informaticos i
Informaticos

1. Coordi orec por
famﬁelw mumm
mmmum sistemas en
P (6n y pagina WEB Instituc

2. Aealiza las prueb or cada
servicio. tmmvnm
asistencia?

L4

éNecesita

asistencia? |
No

Lm'mlnlﬂmon
‘asistencia que
necesita.

|
v

Tipo de

asistencia
Interna

*
"

6. Realiza reporte de acciones
R realizadas e Iinforma. -

7. Recibe Informe de acciones
mmmmd;mt:wmy
devuelve.

8. Archiva la B
[
|
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DE USO
INTERNO

10.10 Procedimiento para la implementacion de nuevas tecnologias.
Permite la identificacién, evaluacién, aprobacién e implementacién de nuevas
tecnologias, asegurando su viabilidad técnica y financiera, su correcta puesta
en marcha y la documentacién formal de las acciones realizadas.

RESPONSABLE 5 ACTIVIDAD
|
.} Realiza estudio, en donde evidencia la necesidad de
Jefe/a de la Seccion de o ;
1 ;o ris adquirir nuevas tecnologias para el desarrollo
Servicios Informaticos .
institucional y lo presenta.
Verifica el estudio realizado
2 e Si procede, continla en actividad 3.
Jefe/a del Departamento + No procede, finaliza el procedimiento.
Administrativo Solicita a través de oficio, la elaboracién del
3 proyecto de implementacion de nuevas tecnologias
y traslada.
4 Jefe/a de la Seccién de Elabora proyecto de implementacién de nuevas
Servicios Informaticos tecnologias y traslada para validacion,
Revisa proyecto y verifica si existe disponibilidad
g financiera para su implementacion.
Si es viabl liza la actividad No. 6.
Jefe/a del Departamento 2 ?b e rera 1z'a 9 B ) _0
e . + No es viable, finaliza el procedimiento.
Administrativo
6 Traslada a la Autoridad Superior, para conocimiento
y aprobacion
Verifica y aprueba o imprueba la adquisicion.
7 e Si aprueba, continta en actividad 7.
Autoridad Superior « No aprueba, finaliza el procedimiento.
8 Devuelve el proyecto debidamente firmado de
aprobado.
Recibe y realiza las especificaciones técnicas del
9 software aprobado y requerimiento para la
Jefe/a de la Seccidn de contratacion de servicio.
Servicios Informaticos Contacta al proveedor y realiza calendarizacion
10 para su implementaciéon y coordinacion para la
asignacion de usuarios/as y roles,
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INGECOP
INSPECCION CENERAL DE COOPERATIVAS
No. RESPONSABLE ACTIVIDAD
11 Ejecuta configuraciones necesarias para la puesta

Jefe/a de la Seccién de en marcha, verificando funcionamiento

Servicios Informaticos
12 Elabora reporte de acciones realizadas e informa.

Jefe/a del Departamento

13 AdrniRistiativs Recibe, revisa y firma de visto bueno
14 Jefe/a de la Seccion de Recibe y archiva la documentacién generada de las
Servicios Informaticos asistencias brindadas.

Fin de procedimiento
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Flujograma del procedimiento No. 10.10

10.10 Procedimiento para la implementacion de nuevas tecnologias

Jefe/a de la Seccion de Servicios Jefe/a del Departamento

Informaticos Administrativo Autoridad Superior

v
1. Realiza estudio evidenciando la
necesidad de adquirir nuevas
tecnalogias para el desarrollo
institucional y lo presenta,

v

2. verifica el estudio realizado

v
Procede
Si No
L v
3. Solicita |la elaboraciton del
proyecto de implementacion 3
de nuevas tecnologias y
trasiada.
h 4
v
4. Elabora proyecto de
implementacion de nuevas
tecnologias y traslada para
validacién.
v |
¥
5. Revisa proyecto y verifica si
existe disponibilidad financiera
para su iImplemantacidn.
Es viable 1
si No
v ¥
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10.10 Procedimiento para la implementacion de nuevas tecnologias

Jefe/a de la Seccion de Servicios

Tifonritisos Jefe/a del Departamento Administrativo Despacho Superior
| e
v
7. Verifica y decide.
4
Aprueba
51 NO
L 4 . - ¥
8. Devuelve el proyecto :
aprobado.
! |
i
¥
10. Contacta al p dor y reall
. e Gl
Pl 6n, coo én, la
gnacidn de s/as y roles.
v
‘marcha, verificando el
miento.
¥
12. Elabora reporte de
acclones realizadas e informa.
v
4
13. Revisa, firma de visto bueno
¥ devueive.
Y
¥
14. Archiva la documentacién
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10.11 Procedimiento para la solicitud de un nuevo requerimiento de

Software.

Se realiza cuando se recibe una solicitud para la evaluacion, adquisicion,
instalacién y control de software, asegurando que el programa requerido sea
necesario, funcional y debidamente documentado para su uso institucional.

No. RESPONSABLE ACTIVIDAD
i Envia formulario de solicitud de software por la via
X Usuario/a ;
establecida.
Verifica solicitud conforme a la planificacion,
establece necesidad y efectividad del programa
5 requerido.
Jefe/a de la Seccién de e Sj esta correcto, continta en actividad No. 3.
Servicios Infgrméticos L] No esta Correcto, devuelve para su
modificacion,
3 Realiza el requerimiento de compra.
Departamento
4 Ietgn dei. i P . Recibe, revisa y firma de visto bueno.
Administrativo
5 Recibe el programa, instala vy \verifica su
Jefe/a de la Seccion de  funcionalidad.
2 Servicios Informaticos Llena formulario de control de equipo y solicita
firmas de recibido del usuario/a solicitante.
) Firma de recibido en el formulario de control de
7 Usuario/a .
equipo y devuelve.
Jefe/a de la Seccion de ;
8 e/_ A o Archiva la documentacién generada.
Servicios Informaticos
Fin del procedimiento
ARCHIVO: UPLANI/ Manual de Normas vy

Procedimientos de la Seccién de Servicios | VERSION 1 DEL ORIGINAL
Informaticos del Departamento Administrativo.

C.c. Seccién de Servicios Informaticos

JUNIO 2026 Paging |35




@ MANUAL DE NORMAS Y PROCEDIMIENTOS DE LA

% SECCION DE SERVICIOS INFORMATICOS DEL
DEPARTAMENTO ADMINISTRATIVO

NGECOP

INSPECCION CENERAL DE COOPERATIVAS

DE USO
INTERNO

Flujograma del procedimiento No. 10.11

10.11 Procedimiento para la solicitud de un nuevo requerimiento de software

Usuario

Jefe/a de la Secclon de Servicios

Informaticos

v

2. Verifica solicitud conforme a
Ila planificacion, establece
necesidad y efectividad del
programa requerido.

S0

v

Y
orr eftBP
X Sy 2 NO

3. Realiza el requerimiento de
compra

Jefe/a del Departamento

Administrativo

Y

4. Recibe, revisa y firma de visto

bueno.
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Procedimiento para la solicitud de un nuevo requerimiento de software

Jefe/a de la Seccion de Servicios

e Informaticos

6. Uena el formulario de control de
‘equipo y soficita firmas de recibido
del usuario/a solicitante, |

|

|

|
v

A4

I 7. Firma de recibido en el
' formulario de control de equipo y

devuelve

8. Archiva la documentacion
generada.

Jefe/a del Departamento
Administrativo
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10.12 Procedimiento para la solicitud de bajas de usuario

Establecer el proceso para |

a solicitud y ejecucién de la baja de usuarios

institucionales, garantizando el bloqueo oportuno de accesos y el resguardo

de la documentacion corres

pondiente.

ACTIVIDAD

No. | RESPONSABLE
1 Seccion de Recursos
Humanos
2
Jefe/a de la Seccion de
Servicios Informaticos
3

Envia formulario de solicitud de baja un dia antes
por correo electronico.

Realiza blogueo de usuario(s).

Archiva la documentacién generada.

Fin del procedimiento.
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Flujograma del procedimiento No. 10.12

10.12 Procedimiento para la solicitud de bajas de usuario

Seccion de Recursos Humanos Jefe/a de la Seccion de Servicios Informaticos

1. Envia formulario de solicitud de bafa un dia
antes por correo electrénico.

2. El blogueo y usuarios

3, Archiva la documentacion
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