Entidad
Periodo de Evaluacion

Tipo Objetivo

Area Evaluada

INSPECCION GENERAL DE COOPERATIVAS -INGECOP-

01/01/2021 al 31/12/2021

MATRIZ DE EVALUCION DE RIESGOS

Eventos Identificados

Descripcion del Riesgo

Evaluacion

Riesgo

Inherente

Probabilidad | Severidad

Valor
Control
Mitigador |

Riesgo
Residual

Incumplimineto de metas
5 3 Departamento de Cumplimiento de normativa propia ; ;
1 Estratégico E-1 Seguimiento de |a entidad asignadas en el Plan Operativo 4 4 16 4
Anual
Disponibilidad y salvaguarda de |Equipo de computacion obsoleto
2 Estratégico E-2 epax{a_mgnto de blsnies: del estadn sp propladid de ocasiona bajo rendimiento en las 5 5 25 2 13
Seguimiento la
entidad. operaciones del personal
Renuncia o retiro Voluntario del
Departamento de
- Fiscalizacién/Seccion )
3 Estratégico E-3 de Vigilancia y Alerta Gestion del Recurso Humano 4 4 16 3
Temprana
Personal Permanente . =
Que existan estados de calamidad
por pandemia y no pueda
4 Estratégico E-4 D_epar_tamfa'nto e Gestion del Recurso Humano 4 4 16 5
Fiscalizacion.
realizarse auditorias de forma ‘
\
presencial.
4 4 18 ]
Gobernanza, infraestructura, datos y|Fallas en la infraestructura de red
" Unidad Centro de aplicaciones de Tecnologias de |por equipos obsoletos [}
5 - ! i e : P
Operativo -1 Computo informacién implementadas en la |desperfectos  del  dispositivo, 2 5 Ly 1
entidad. tecnologia obsoleta | =
Gobernanza, infraestructura, datos y|Perdida de la informacion de
o . . |
6 Operativo 02 Ur’ndad Centro de ‘apllcacaq’ne? de Tecnologias de  |respaldo por borrado de bac_k'up 2 5 10 1 I
Cémputo informacién implementadas en la  [central, mala configuracion,
entidad. borrado a propésito L
Gobernanza, infraestructura, datos y|{Anomalias en el comportamiento |
) Unidad Centro de aplicaciones de Tecnologias de . . ‘
7 Operativo 0-3 Cémputo informacién implementadas en la de la red derivado a Vvirus 3 5 15 2 \
entidad. informatico

| Control Interno para mitigar

[Se

. lemitidos por cooperativas y
“lasi cumplir con las metas

10 Talarabl

10,01 a 15 Gestionable

(gestionar el riesgo)

seguimiento
informes

realiza
constante a los

establecidas en el Pan
Operativo Anual.

Se solicita a Centro de
Computo el mantenimiento

del equipo.

los Inspectores de

Se distribuye mayor cantidad

de Cooperativas a fiscalizar a

Cooperativas.

para que el personal del
3|Departamento  labore  por
teletrabajo o trabajo a

|distancia,

Se cuenta con
procedimientos establecidos

segln  Acuerdo
Interno No. IGC-095-2020.

| Observaciones

Revision constante de
. |equipos, analisis de
"~ |dispositivos que estan en el

mercado

Revision constante  de

equipos, andlisis de

‘| dispositivos que estan en el

mercado

Instalacion  de  licencias

activadas y oficiales




Unidad Centro de

Gobernanza, infraestructura, datos y
aplicaciones de Tecnologias de

El uso inadecuado o falta de cuido

Mantenimiento preventivo y

carrectivo

Realizar Backup de pc por

cada colaborador

|Se cuenta con circuito de

video vigilancia

Andlisis  logicos de los

procesos

Cumplimiento a
procedimiento interno
establecido en el Acuerdo
2| IGC-057-2017 y sus
reformas, el cual establece
los procedimientos a las
sanciones.

Aplicacion de los
procedimientos establecidos
|en el Acuerdo Interno I1GC-
095-2020, el cual aprueba el
procedimiento de teletrabajo
en fiscalizaciones.

Cumplimiento a
|procedimiento interno
|establecido en el Acuerdo
3|1GC-057-2017 y sus
reformas, el cual establece
los procedimientos a las
|sanciones.

Se solicita documentacion de

2 |soporte de lo que se detalla

|en el corte de formas.

Se solicita apoyo técnico a la

|Unidad de Computo.

6 Cipeiraiiig a4 Computo informacién implementadas en la L
enlidad. del equipo de computo
Gobernanza, infraestructura, datos y
’ Unidad Centro de aplicaciones de Tecnologias de Perdida de informacion en cada
9 Operativo 0-5 i . s : 4 £ 6
Coémputo informacion implementadas en la dispositivos de cdmputo
entidad.
Dispenibilidad y salvaguarda de [Robo de equipo de computo por
10 Operativo 06 Ur}!céad Centro de bienes del estado en propiedad de parte del personal o terceras 6
Cémputo la
entidad. personas.
Gobernanza, infraestructura, datos y|Fallas de logicas sistemas
1 Operativo 0-7 Ur’udad Centro de _apllcacx_)peg W Teeroidyian oo informéticos, el software no agiliza 10
Computo informacion implementadas en la
entidad. Procesos y es engorroso
Negativa, atraso en los registros
contables del periodo a fiscalizar o
12 Operativo 0-8 D‘epar‘tamje‘nlo g Cumphmlentq d-e polificas:y impedimente para efectuar la 6
Fiscalizacion procedimientos
fiscalizacion por parte de la
cooperativa
Que la cooperativa no cuente con
13 Operativo 0-9 D.EP arjlamfa’nto oL Cumpllmlemq d.e palitisas:y los recursos tecnolégicos para 6
Fiscalizacién procedimientos
facilitar la informacion requerida
Que la cooperativa envié de forma
: Departamento de Cumplimiento de paliticas y pariel) | SEREbEAES & S
14 Operativo 0-10 oo oo ri 9
Fiscalizacion procedimientos N . .
conveniencia  la  informacion
requerida.
Al recibir de manera digital el corte
L . de formas elaborado por los
15 Operativo O-11 D.epar.tam_e’nto de Cumpltmlenig d_e pelfican y directivos de las cooperativas, no 6
Fiscalizacion procedimientos
se tiene la certeza que |la
informacién sea fidedigna.
Departamento de Disponibilidad y salvaguarda de [Obsolescencia de equipo de
16 Operativo 0-12 ﬁgc_ahza_cmn.fSeccmn de | bienes del estado en propiedad de cémputo con que cuenta el 16
Vigilancia y Alerta la
Temprana entidad. Departamento de Fiscalizacién
No se cuenta con suficientes
Disponibilidad y salvaguarda de  |vehiculos con éptimas condiciones
17 Operativo 0-13 D‘epar:tem.e(nto de bienes del estado en propiedad de para el traslado del personal para 25
Fiscalizacion la -
entidad. realizar las  comisiones de

fiscalizacién a las cooperativas.

Con los vehiculos que se
cuentan  actualmente se

realizan las comisiones de

trabajo.




18

Operativo

Departamento de
Fiscalizacion / Seccion
de Habilitacion de libros
y formas

Gobernanza, infraestructura, datos y
aplicaciones de Tecnologias de
informacion implementadas en la

entidad.

Falta de automatizacién para
agilizar procesos ylo tramites en
todo lo relacionado con el
movimiento cooperativo en el

sistema.

20

entrega de
documentacion, autorizacion
|de libros y formas y toda
10 |gestion que se realiza en la
|seccién de Autorizacién de
|Libros y Formas, es mixto.
(Fisico y digital)

Operativo

Departamento de
Fiscalizacion / Seccién
de Habilitacion de libros
y formas

Cumplimiento de politicas y
procedimientos

Incumplimiento de requisitos por
parte de las cooperativas, al
momento de realizar la entrega de
memoria de labores, solicitudes y
bajas de documentos; esto
ocasiona atraso en el andlisis de
la informacién financiera.

12

cooperativa

20

Operativo

Departamento de
Fiscalizacion / Seccion
de Habilitacidn de libros
y formas

Resguardoe de informacion fisica y
digital.

La seccién de Autorizacion de
Libros y Formas de la Regional
Quetzaltenango no cuenta con
una copia de seguridad del
archivo digital.

20

|Se archivan los documentos

de forma fisica.

21

Operativo

o-17

Unidad de Recursos
Humanos

Gestion del Recurso Humano

Falta de apoyo de las Jefaturas a
la Unidad de Recursos Humanos
al no realizar procesos
disciplinarios cuando corresponda,
por faltas al Reglamento de
Personal de la Institucién o se
realice fuera de tiempo

Se realizan esporadicamente

reuniones con las jefaturas
para retroalimentacion del
Reglamento de Personal
Vigente y Aprobado a la
|fecha

11

22

Cumplimiento
Normativo

C-1

Seccidn de Caja

Cumplimiento de normativa propia
de la entidad

Inexistencia de un manual de
procedimientos  para  realizar
transferencias bancarias,
desconocimiento de la persona
interina para realizar los pasos
para pagos y acreditamientos
bancarios que se realicen en la
Institucion

Se instruye de forma verbal

los pasos a seguir para

realizar el proceso

23

Cumplimiento
Normativo

C-2

Seccion de Viaticos

Cumplimiento de normativa propia
de la entidad

Falta de aclualizacion de
Manuales. El alcance de criterios
establecidos en el reglamento

interno no abarca lo suficiente
para el correcto uso de viaticos

15

Se toman criterios a través

5 |de instrucciones dadas por

escrito




Fondo Rotativo de Caja

Cumplimiento de normativa propia

Falta de  actualizacion de
Reglamento y  Manual de
Procedimientos Administrativos de
Caja Chica. Actualmente se
cuenta con el reglamento de Caja

|Eventualmente se realiza
|consultas al reglamento de
Caja Chica Acuerdo 1GC-046
2006 desactualizado y se
llevan a cabo los
= | procedimientos de acuerdo al
tltimo Manual de
Procedimientos del
Departamento Administrativo
|y Financiero aprobado.

Los procesos se realizan de

forma empirica, de acuerdo
al criterio del personal a

cargo.

Asistencia a capacitaciones
8|impartidas  por  diversas
instituciones.

Se instruye de forma verbal
2|los pasos a seguir para
realizar el proceso

Actualmente se estan
realizando los procesos de
acuerdo al Manual de
. |[procedimientos aprobado y
“|vigente a la fecha, sin
embargo al dia de hoy existe
variacion en un
|procedimiento.

Actualmente se esta
_|trabajando con el Manual de
g organizacién y  funciones
aprobado y vigente a la fecha

Se realizan capacitaciones
eventuales en determinados
|temas, sin embargo la falta
2 |de capacitacion a

de la instituciéon no ha sido
posible.

Se notifica a los encargados
de trasladar la infarmacion a
[la Unidad de Informacién
" Pablica verbalmente para
[que realicen las correcciones
a los documentos publicados.

24 Cumpllml_enlo C-3 Chica, Oficinas : Chica segtn Acuerdo [GC-046- 10
Normativo de la entidad N I
Centrales 2008, el cual no da lineamientos
ante situaciones actuales y el
manual de procedimientos no se
encuentra acorde a los
procedimientos que se realiza.
Falta de un manual de
imi imi i i rocedimientos que establezca
25 Cumpl|m|.enio C-4 Unidad de Planificacion Cumplimiento de ngrmatlva propia [P _ : q 12
Normativo de la entidad con’ claridad los procesos que
realiza la Unidad de Planificacion.
Cumplimiento Depaitarento de Falta de actualizacion del personal
26 LUl C-5 paraie Gestion del Recurso Humano en leyes y normativas aplicables 16
Normativo Seguimiento s
en el drea.
Cumplimiento Unidad de Recursos He -de; pelin, 1a -evallagion <o
27 Nofmativo C-6 Fumianos Gestién del Recurso Humano desempefio a los colaboradores 6
de INGECOP desde hace 3 arios
Falta de actualizacion de Manual
28 Cumpllml_ento c7 Unidad de Recursos | Cumplimiento de nqrmahva Propia |\ procedimientos de Ia Unidad 8
Normativo Humanos de la entidad
de Recursos Humanos
Falta de actualizacion del Manual
29 Cumphmrnento c-8 Unidad de Recursos | Cumplimiento de nqrmatlva propia | . Organizaclén y Furiciones de 5
Normativo Humanos de la entidad
INGECOP
Plan de formacion y/o capacitacion
30 Cumphm@nto C-9 Hiitdad 85 REclrsgs Gestién del Recurso Humano 4
Normativo Humanos
de los trabajadores
9
Informacién Plblica de Oficio, la
5 Unidad de Informacion 5 oz .
31 Informacion I-1 Publica Cumplimiento de aspectos legales |cual es publicada en el portal web 8
Con errores.
8

.

Lic. Leonardo Enrique Cothm
lospecturGeneral 6 Cooperathis




